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A. OBJETIVO

Implementar soluciones tecnolédgicas para optimizar los procesos y procedimientos de la
Corporacién, haciéndoles mas eficientes, transparentes y participativos gracias a uso de
las Tecnologias de la Informacion y las Comunicaciones.

B. ALCANCE

Inicia con la elaboracién del Plan Estratégico de Tecnologias de la Informacion y

Comunicaciones, hasta la implementacion y seguimiento de acciones planeadas.

C. RESPONSABLES DEL PROCESO

Secretario General y Coordinador del Grupo de Gestién de las TIC's.

D. DESCRIPCION DEL PROCESO

PROVEEDORE CLIENTES
S DEL ENTRADAS PRODUCTOS Y (INTERNOS Y
PROCESO REQUERIDAS ACTIVIDADES PRINCIPALES SERVICIOS EXTERNOS) Y
(INTERNOS Y ESPERADOS PARTES
EXTERNOS) INTERESADAS
Normas, directrices y Ciclo Planear Soluciones de TI
politicas del Ministerio de desarrolladas,
Gobierno Tecnologias de la Elaboracién de Planes de TI: Plan actualizadas e
) Informacion y las estratégico de TIC, Plan de accién implementadas,
Nacional o I
Comunicaciones, del orden | Gel, Plan de Mantenimiento
Nacional o del orden preventivo, Plan de Gestion de la Plan estratégico de
sectorial Seguridad de la Informacién. TIC en ejecucion,
Necesidades:
. - Informacion, Ciclo Hacer Plan de accion de
Usuarios - Transparencia en la Gobierno en linea
externos (Entes i . . Todos los
gestion, Ejecutar los planes, desarrollar implementado,
de control, S - . A ey procesos
) - Eficiencia administrativa, | programas, ejecutar mantenimientos,
Gremios, ONG, | _ Calidad en la gestion estionar la seguridad de la Proyectos
veedurias c 5 9 _gf ion. b 9 d — d Y lad Gobierno Nacional
ciudadanas - Comunicarse por informacin, brindar soporte técnico y | desarrollados
. P diferentes medios tecnologico. .
ciudadania en electrénicos Seguridad de la Comunidad y
general) . . - >€g - demas partes
- Seguridad en la Ciclo Verificar informacién .
. - . interesadas
informacién gestionada
Necesidades de insumos Realiza seguimiento a la gestion del
basados en tecnologia de | proceso, evaluar los indicadores, Informacion
la informacion y las verificar la realizacién de publicada
comunicaciones: sistemas | mantenimientos preventivos y
Todos | de informacion, soporte correctivos y controlar la Equipos operando
odos fos técnico, equipamiento implementacion del Plan de Gestion | continuamente
procesos Tecnolégico), plan de de la Seguridad de la Informacion.
accion institucional, Soportes técnicos
politicas internas, Ciclo Actuar ejecutados
retroalimentacién de
cumplimiento de metas Tomar las acciones necesarias con Informes

]
La Oficina de Planeacién, custodia la version vigente de este documento. Cualquier copia impresa en otra
dependencia, no garantiza su vigencia, por lo tanto es copia no autorizada.

FR.GD.008

Versiéon 04_15/02/2018




FICHA DE CARACTERIZACION DEL

CODIGO: FC.GT.009

PROCESO
VERSION 10
- SECCION I
GESTION DE TECNOLOGIAS DE Pagina 2 de 7
INFORMACION Y LAS COMUNICACIONES
EMISION REVISION APROBACION

COORDINADOR DEL GRUPO DE
TECNOLOGIAS DE LA INFORMACION Y
LAS COMUNICACIONES - SECRETARIA

GENERAL

YURI HURTADO GARCIA
JEFE DE LA OFICINA DE PLANEACION

CARLOS FRANCISCO DIAZ GRANADOS
MARTINEZ
DIRECTOR GENERAL

24 DE ENERO DE 2018

05 DE FEBREO DE 2018

RESOLUCION 0347 DEL 15 DE FEBRERO

DE 2018
PROVEEDORE CLIENTES
S DEL ENTRADAS PRODUCTOS Y (INTERNOS Y
PROCESO REQUERIDAS ACTIVIDADES PRINCIPALES SERVICIOS EXTERNOS) Y
(INTERNOS Y ESPERADOS PARTES
EXTERNOS) INTERESADAS

Informacién minima a
publicar en la Web -
Decreto 1712 de 2014.
Articulos 9, 10y 11.

respecto a las no conformidades o
debilidades identificadas

E. INTERRELACION CON LOS DEMAS PROCESOS

A continuacién se presenta la interrelacion del proceso Gestion de Tecnologias de
Informacion y las Comunicaciones (GT), detallando las entradas que recibe de los demas
procesos del sistema, insumos requeridos para la planeacion y desarrollo del mismo, asi
como las salidas o productos entregados en intercambio o relacion.

PROVEEDORES CLIENTES
DEL PROCESO Wl 2N G
(INTERNOS Y INTERRELACION INICIAL (ENTREGA) INTERRELACION FINAL (RESPUESTA) EXTERNOS) Y
EXTERNOS) PARTES
INTERESADAS
Plan de Gestion Ambiental Regional
Plan de Accién Institucional Operativo Anual de
Inversion .
o Planes de Manejo Necesidades Inte_rnas o
Planificacion . Informes de Gestion Planificacion
P Plan de Comunicaciones o o
Estratégica h - i Agenda de actividades Estratégica
. Plan de Anticorrupcion y de Atencién al . . - )
Corporativa Ciudadano Informes de actividades para divulgacion Corporativa
y Ambiental - Informacién para alimentacion del SIAR y Ambiental
Informes de Gestion Cumplimiento del plan Estratégico de TIC
Solicitud de informacién para alimentacién del P p 9
SIAR
Informacién procesada y analizada
Necesidades de personal
Solicitud de Capacitaciones
Encuestas diligenciadas de la medicién del clima
organizacional
Directrices para el diligenciamiento o Gestion Evaluaciéon de Desempefio Laboral diligenciada
de la evaluacién de desempefio Concertacion de Objetivos
Programa de Bienestar Social Reporte de las necesidades de capacitaciones
Gestion del Talento | Induccién y Reinduccién (individuales y por areas)
Humano Manual de funciones y competencias laborales | Acta de compromiso y evaluacion de conocimientos
Actos administrativos (gestion de recursos adquiridos
humanos) Evaluaciones y Acuerdos de compromisos
Plan de capacitaciones diligenciadas de las Capacitaciones
Solicitud de vacaciones
Actualizacion de hojas de vida
Solicitud de Permisos
Reporte de Incapacidades
Programa de mantenimiento preventivo de la . .
Infraestructura (locativas y vehiculos) Sollcn_ud de mantenimiento de la Infraestructura
. L . . (locativas y vehiculos) L
Gestion Mantenimiento correctivo de la infraestructura - - . Gestion
L . L e Solicitud de Bienes y Servicios L .
Administrativa Resolucion de Viaticos y/o de amparo L = Administrativa
) e Solicitud de Comisién
Bien o servicio entregado Y o -
Legalizacion de viaticos y comisiones
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PROVEEDORES L=
DEL PROCESO (GIERLOSN
(INTERNOS Y INTERRELACION INICIAL (ENTREGA) INTERRELACION FINAL (RESPUESTA) EXTERNOS) Y
EXTERNOS) PARIES
INTERESADAS
Comunicaciones recibidas
Directrices de:
- Control de Documentos oficiales Oficios para radicar y enviar
Gestion - Sistema Integrado de Gestion Documentos oficiales organizados, tramitados Gestién
Documental - Control de Registros ! ! Documental

- Control de archivo de gestion
Cronograma de transferencias primarias
Tabla de Retencién Documental

conservados y foliados

Gestién Juridica

Solicitud de respuesta técnica a peticiones
Solicitud de apoyo y/o acompafiamiento a
procesos judiciales

Fallos disciplinarios

Autos de archivo de procesos disciplinarios
Solicitud de acompafiamiento para mejora en
los indicadores de gestion de peticiones.

Respuesta técnica a peticiones

Apoyo y/o acompafiamiento a procesos judiciales
Quejas disciplinarias

Apoyo y/o acompafiamiento en la revision y
actualizacion del estado de las peticiones

Gestion Juridica

Manual de Contratacion

Estudios previos
Solicitud de CDP
Registro Presupuestal.

Contratos L
- Informes de supervision L
L Convenios " Gestién de

Gestion de Aprobacion de Polizas Actas de Inicio Contratacion
Contratacion p : . s Actas de suspension :

Memorando de designacion de supervision A Contratista

L - S Actas de finalizacion
Resolucion de designacion de evaluador S
. : Actas de liquidacion
Informe de contratos y convenios vigentes . ] "
Recibido a satisfaccion
Informe de evaluacion de propuesta
Programa y plan de auditorias internas
Informes de auditorias Internas i s
L Concertacion de las fechas de realizacion de

Plan o Cronograma de auditorias externas auditorias internas y aprobacion del mismo

Informes de auditorias Externas - o y aprovact

Directrices para la toma de correcciones Disponibilidad para la auditoria externa

: . . ! Acciones correctivas, preventivas y de mejora
” acciones correctivas, preventivas y/o de - .

Evaluacion, gestionadas Evaluacion,

Seguimiento y
Mejora

mejoras

Cronograma de Revision por la Direccion del
Sistema Integrado de Gestion.

Directrices para el seguimiento y medicién de
los procesos (indicadores, encuestas, u otros
parametros de control)

Directrices para la gestion de riesgos de los
procesos

Compromisos gestionada de la revision por la
direccion del sistema de gestion integrado
Reportes de los indicadores, encuestas y otros
parametros de control y sus respectivos andlisis de
datos

Reporte del estado de los riesgos de los procesos

Seguimiento y
Mejora

Gestion de
Financiera

Pagos
Registro Presupuestal
Certificado de Disponibilidad Presupuestal

Necesidades de tecnologia satisfechas

Clientes y
partes
interesadas

F. PROCEDIMIENTOS DEL PROCESO

A este proceso pertenece el siguiente procedimiento:

e PR.GT.001 Formulacion y seguimiento del plan estratégico de las Tecnologias de
la Informacién y la Comunicaciones — TIC.

e PR.GT.002 Gesti6n de proyectos y planes de las Tecnologias de la Informacion y
la Comunicaciones — TIC.

¢ PR.GT.003 Mantenimientos preventivos y correctivos
¢ PR.GT.004 Gestién de la Seguridad de la Informacion.
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e PR.GT.005 Soporte a usuarios de TI.

G. REGISTROS QUE GENERA ESTE PROCESO

e Plan Estratégico de Tecnologias de la Informacién y Comunicaciones.
¢ Validacion de Requisitos Funcionales de Sistemas de Informacion.

e Plan de Seguridad y Privacidad de la Informacion.
e Politica General de Seguridad y Privacidad de la Informacién
e Inventario de Activos de Informacion

e Indice de Informacion Clasificada y Reservada
e Objetivos de Control y Controles de Seguridad de la Informacion.
¢ FR.GT.001 Catalogo de Sistema de Informacion.
e FR.GT.003 Hoja de Control de Mantenimientos Preventivos.
e FR.GT.002 Cronograma de Trabajo.

¢ FR.GT.004 Hoja de Control de Servicios de TI.
¢ FR.GT.005 Hoja de vida equipos.

¢ FR.GT.006 Inventario de Equipos.

e FR.GT.007 Inventario de Equipos de Red.

e FR.GT.008 Inventario de Servidores.

e FR.GT.009 Solicitud de Servicios de TIC.

¢ FR.GT.010 Mapa de Implementacién Anual

¢ Registros de formacién, capacitacion y toma de conciencia a funcionarios
(FR.GA.014 Listado de Asistencia Interna y correos electrénicos)

H. DOCUMENTOS ASOCIADOS

e Plan Nacional de Desarrollo - PND 2014-2018 “Todos por un nuevo pais”
e Plan Estratégico Sectorial 2015 - 2018, para el Sector de Ambiente y Desarrollo

Sostenible

e Manual de Gobierno en Linea y documentos asociados

¢ Norma Técnica Colombiana NTC 5854 - Accesibilidad a paginas web.
¢ Plan de Accidn Institucional 2016-2019 - Corpamag
e Manual de procesos y procedimientos

e Manual de formatos

¢ Manual de Administracion del Riesgo.
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e NTC ISO / IEC 17025: 2005 — Requisito generales para la competencia de los
laboratorios de ensayo y calibracion Numerales 5.4.7.2.

I. REQUISITOS GENERALES DEL PROCESO
e Legales (Ver FR.EM.005 Normograma.)

Estos requisitos deben ser revisados semestralmente con el fin de verificar la capacidad
de cumplir y el cumplimiento de la misma por la entidad, o antes si el requisito ha
cambiado.

e Clientes y partes interesadas (Ver FR.EM.011 Revisién de requisitos de los
clientes y partes interesadas )

Estos requisitos se definen con los productos y servicios esperados, descrito en el inciso
D. Descripcion del proceso. Los requisitos de los clientes deberan revisarse y actualizarse
semestralmente o antes si el cliente y partes interesadas manifiesta cambio de sus
requisitos. La caracterizacion de las partes interesadas debera revisarse y actualizarse
semestralmente.

J. INDICADORES

- FRECUENCIA RESPONSAB
NOMBRE FORMA DE CONSTRUCCION DE MEDICION META LE
Cumpl_lmle_r]to del Esquem_e} de Numero items Totalmente Actualizadas . Secretario
Actualizaciéon de Informacion / Nimero de items Totales * 100 Trimestral 80% General
en la Pagina Web
Porcentajes de ejecucion de . . . . .
los proyectos en Tiempo Real de Ejecucion / Tiempo Trimestral Hasta | Secretario
. L Programado 15 General
implementacion
Porcgntajt_es de €jecucion de Actividades Ejecutadas / Actividades . Secretario
las directrices de Gobierno En Trimestral 90%
. Programadas * 100 General
Linea
100 * Nimero de Mantenimientos
Cumplimiento del plan de Preventivos Realizados / Namero de . Secretario
L - L . Trimestral 100%
Mantenimiento Preventivo Mantenimientos Preventivos General
Programados
. .~ Namero de Solicitudes Atendidas / . o Secretario
Atencion de Solicitudes Numero de Solicitudes Recibidas * 100 Trimesiral 100% General
Satisfaccién de los usuarios de # (_je Usuarios con e\{aluacién . Secretario
L o “satisfechos o muy satisfechos” / Trimestral 90%
los servicios informatico . . General
Numero de usuarios evaluados * 100
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. FRECUENCIA RESPONSAB
NOMBRE FORMA DE CONSTRUCCION DE MEDICION META LE
Cumplimiento del Plan de . . . .
Gestion de la Seguridad de la Porcentaje d.e EJeCL_Juon_I'Espera(lja/ Trimestral 100% Secretarllo
Informacion Porcentaje de Ejecucion Rea Genera

K. PARAMETROS DE CONTROL, MEDICION Y SEGUIMIENTO

e Auditorias Internas

e Acciones Correctivas y Preventivas
e Revisién por la Direccion

e Indicadores de gestion.

L. ROLES Y RESPONSABLES DE LA INFORMACION

Rol cod Descripcion
Director General A | Autoriza Autoriza la entrega del producto
F |Firma requerida Aprueba/Oficializa entregables
R Responsable Es responsable del producto
Verificacion Participa en el control de calidad del
. \Y; -
Secretario General. | requerida producto
A Informado Es informado sobre el resultado
Autoriza Autoriza la entrega del producto
Coordinador del Grupo de R Responsable Es responsable del producto
Tecnologia de la Informacién y las Vv Verificacion Participa en el control de calidad del
Comunicaciones requerida producto
Profesional Universitario Grado 10 P | Participa Participa en la construccion del producto
Profesional Universitario Grado 9 P | Participa Participa en la construccién del producto
Técnico Administrativo Grado 10 Participa Participa en la construccién del producto

M. ESTADO DE AUTOMATIZACION

De Mejoramiento permanente

Estado de proceso manual o inicial: El proceso es ejecutado en la Entidad segun se ha definido
(formal o no formal), sin la ayuda de ningln tipo de tecnologias de la informacién.

Estado de proceso ofimatica o basico: El proceso es ejecutado con la ayuda de tecnologias de
la informacién, que permiten la realizacién de la administracion de informacion no estructurada y
actividades de oficina (hojas de célculo, procesadores de texto o bases de datos no relacionales).

‘ Inicial ‘ ‘ Béasico ‘ \ Avanzado ’X‘
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Estado de sistemas de informaciéon o avanzado: El proceso es ejecutado con la ayuda de
sistemas de informacion que contienen formularios de captura de datos y reglas de negocio en las

actividades propias del proceso.

Estado de motores de proceso o de mejoramiento permanente: El proceso es ejecutado por
medio de un motor de procesos que permite la gestion automatica de las actividades, las reglas de
negocio, las entradas, las salidas de datos y los documentos del proceso.

N. GRADO EN QUE SE HAN REEMPLAZADO LOS DOCUMENTOS EN PAPEL POR

ELECTRONICOS

Descripcion Puntos e
con una X

Proceso manual que se ejecuta para producir bienes o servicios 15 puntos

Proceso de negocio que utiliza herramientas ofiméticas 30 puntos

Uso de sistemas de informacion para la automatizacion de proceso 45 puntos X

Proceso de negocio automatizado a través de herramientas de 60 puntos

BPM/WorkFlow

O. RECURSOS

0N TALENTO HUMANO AMBIENTE DE TRABAJO INFRAESTRUCTURA

Un (1) Director General

Un (1) Secretario General

Un (1) Coordinador de Grupo

Un (1) Profesional Especializado
Dos (2) Profesionales Universitarios
Un (1) Técnico

Condiciones ergonémicas,
Instalaciones propicias:
temperatura. Humedad,
luz, flujo de aire, higiene y
limpieza adecuado,
factores de contaminacién
minimizados

Muebles, Internet, LAN, linea telefénica,
Computadores, Estaciones de trabajo,
Software especifico para ejecucion de
actividades basadas en TIC
(administracién de redes y servicios,
gestores de bases de datos, sistemas
operativos tipo servidor), Servidores
(red, datos y aplicaciones), impresora,
escaner, computadores portatiles,
tabletas para evaluacién de desarrollos
web.

P. GESTION DEL RIESGO

¢ Ver Manual de Administracién de Riesgos de los procesos (ver en la INTRANET).
e Ver Plan de Anticorrupcion y atencién al Ciudadano (Ver en Pagina Web).
e Ver evaluacion de peligro y valoracion de riesgo (ver en el proceso de Gestién del

Talento Humano).
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