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El Director General de la Corporacién Auténoma Regional del Magdalena - CORPAMAG, en
ejercicio de las funciones que le otorga la ley 99 de 1993,

CONSIDERANDO:

Que, la ley 1474 de 2011, en su articulo 73 reza: Plan Anticorrupcién y de Atencién al Ciudadano.
Cada entidad del orden nacional, departamental y municipal deberd elaborar anualmente una
estrategia de lucha contra la corrupcion y de atencién al ciudadano. Dicha estrategia contemplara,
entre otras cosas, el mapa de riesgos de corrupcién en la respectiva entidad, las medidas
concretas para mitigar esos riesgos, las eStrategias antitramites y los mecanismos para mejorar
la atencion al ciudadano. El Programa Presidencial de Modernizacién, Eficiencia, Transparencia
¥ Lucha contra la Corrupcién sefialarg una metodologia para disefiar y hacerle seguimiento a la
sefialada estrategia. PARAGRAFO. En aquellas entidades donde se tenga implementado un
sistema integral de administracién de riesgos, se podré validar la metodologia de este sistema
con la definida por el Programa Presidencial de Modernizacién, Eficiencia, Transparencia y Lucha
contra la Corrupcion.

Que, el articulo 133 de la Ley 1753 de 201 5, por la cual se expide el Plan Nacional de Desarrollo
2014-2018 “Todos por un nuevo pais”, integré en un solo Sistema de Gestién los Sistemas de
Desarrollo Administrativo y de Gestién de la Calidad, previstos en las Leyes 489 de 1998 y 872
de 2003, respectivamente, el cual debera articularse con el Sistema de Control Interno
consagrado en la Ley 87 de 1993 y en los articulos 27 al 29 de Ia Ley 489 de 1998.

Que, el decreto 1499 de 2017 por medio del cual se modifica el Decreto nimero 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015, integra los Sistemas de Desarrollo
Administrativo y de Gestion de la Calidad, y la define como el conjunto de entidades y organismos
del Estado, politicas, normas, recursos e informacion, cuyo objeto es dirigir la gestién publica al
mejor desempefio institucional y a la consecucién de resultados para la satisfacciéon de las

necesidades y el goce efectivo de los derechos de los ciudadanos, en el marco de la legalidad y
la integridad.

Que, mediante Resolucién No. 3009 de 2018, la Corporacién Auténoma Regional del Magdalena
- CORPAMAG actualizé la Politica de Gestion del Riesgo.

Que, el Consejo Asesor del Gobierno nacional en materia de control interno consideréd necesario
unificar la metodologia existente para la administracién del riesgo de gestién y corrupcion, con el
fin de hacer méas sencilla la utilizacion de esta herramienta gerencial para las entidades publicas
y asi evitar duplicidades o reprocesos.
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Que, el Departamento Administrativo de la Funcién Publica, la Secretaria de Transparencia de la
Presidencia y el Ministerio de Tecnologias de la Informacién y Comunicaciones, elaboraron la
Guia para la administracion del riesgo y disefio de controles en las entidades publicas, versién 5,
diciembre 2020, la cual se presenta como una herramienta con enfoque preventivo, vanguardista
y proactivo que permitird el manejo del riesgo, asi como el control en todos los niveles de la
entidad publica, brindando seguridad razonable frente al logro de sus objetivos.

Que, el Decreto 1076 de 2015 en su articulo 2.2.8.4.1.22,, establece que dentro de los cuatro (4)
meses siguientes a su posesion el Director General presentara para aprobacion del consejo
directivo un plan de acciones que va a adelantar en su periodo de eleccion.

Que. el Modelo Integrado de Planeacién y Gestion MIPG, en su Manual Operativo Sistema de
Gestion version 2 de Agosto 2018 numeral 2.1.1 “Politica de Planeacion Institucional” de la
Dimensién de Direccionamiento Estratégico y Planeacion, atendiendo los lineamientos previstos
en las normas para la formulacion de los planes estratégicos, indica que se deben formular las
metas de largo plazo, tangibles, medibles, audaces y coherentes con los problemas y
necesidades que deben atender o satisfacer, evitando proposiciones genéricas que no permitan
su cuantificacion y definiendo los posibles riesgos asociados al cumplimiento de las prioridades.
De igual forma, el Manual contempla analizar el contexto interno y externo de la entidad para la
identificacion de los riesgos y sus posibles causas, asi como retos, tendencias y oportunidades
de mejora e innovacion en la gestion.

Las entidades nacionales elaboran los planes institucionales, a partir de lo previsto en el Plan
Nacional de Desarrollo — PND, en los cuales se pueden incluir las trayectorias de implantacion o
cursos de accidn a seguir, cronogramas, responsables, indicadores para monitorear y evaluar su
cumplimiento y los riesgos que pueden afectar tal cumplimiento y los controles para su mitigacion,
productos y metas intermedias que permiten dar cumplimiento a las metas cuatrienales fijadas.

Asimismo, en el ejercicio de planeacion, en el componente estratégico se contempla la misién, la
vision, los objetivos, las metas, las estrategias, los programas, los resultados y los indicadores
que permitiran hacer seguimiento y medicion.

Que, de acuerdo a los lineamientos de la Politica de Riesgos, la administracion de los mismos
debe ser extensible y aplicable a todos los procesos de la entidad. En el caso de los riesgos de
seguridad digital, estos se deben gestionar de acuerdo con los criterios diferenciales descritos en
el Modelo de Gestion de Riesgos de Seguridad Digital -MGRSD.

Con la entrada en vigencia del modelo integrado de planeacion y gestion (MIPG); se crea un
Unico Sistema de Gestién articulado con el sistema de control interno, el cual se actualiza y alinea
con los mejores estandares internacionales, como son el modelo COS0 2013, COSO ERM 2017
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y el modelo de las tres lineas de defensa. Lo anterior, con el fin de entregar a los ciudadanos lo
mejor de la gestioén y, en consecuencia, producir cambios en las condiciones de vida, mayor valor
publico en términos de bienestar, prosperidad general y fortalecer la lucha contra la corrupcion.

Que, en atencién a lo que establece COSO 2013 y COSO ERM 2017, los planes, programas o
proyectos deben contemplar los riesgos para su ejecucion y logro de sus objetivos.

Que, la NTC ISO 31000-2018 establece lineamientos precisos acerca del tratamiento, manejo y
seguimiento a los riesgos.

Que, en virtud de lo anterior, se hace necesario actualizar la politica de administracién de riesgos
en la Corporacion, a través de la Guia para la Administracién de Riesgos.

En mérito de lo anterior,

RESUELVE:

ARTICULO PRIMERO: ACTUALIZACION DE LA POLITICA DE ADMINISTRACION DE
RIESGO. Acdjase la actualizacién de la politica de administracién de Riesgos de la Corporacion
Auténoma Regional de Magdalena.

ARTICULO SEGUNDO: OBJETIVO. Definir lineamientos para el tratamiento, manejo y
seguimiento de manera efectiva a los riesgos que afectan el logro de los objetivos estratégicos y
de los procesos.

ARTICULO TERCERO: ALCANCE. La politica de administracién de riesgos es aplicable a todos

los objetivos estratégicos, procesos, planes y proyectos de la entidad y a las acciones ejecutadas
por los servidores durante el ejercicio de sus funciones.

ARTICULO CUARTO: TERMINOS Y DEFINICIONES

e Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, hardware, informacion fisica o digital, recurso humano,
entre otros, que utiliza la organizacién para funcionar en el entorno digital.

* Apetito al riesgo: Magnitud y tipo de riesgo que una organizacién esta dispuesta a buscar
0 retener.

* Amenazas: Situacidn potencial de un incidente no deseado, el cual puede ocasionar dafio
a un sistema o a una organizacion.
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e Causa: Todos aquellos factores internos y externos que solos o en combinacién con otros,
pueden producir la materializacion de un riesgo.

« Confidencialidad: Propiedad de la informacién que la hace no disponible, es decir,
divulgada a individuos, entidades o procesos no autorizados.

« Control: Medida que modifica el riesgo (procesos, politicas, dispositivos, practicas u otras
acciones).

« Consecuencia: Los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

« Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

e Gestion del riesgo: Proceso efectuado por la alta direccion de la entidad y por todo el
personal para proporcionar a la administracion un aseguramiento razonable con respecto
al logro de los objetivos.

« Impacto: Se entiende como las consecuencias que puede ocasionar a la organizacion la
materializacién del riesgo.

Integridad: Propiedad de exactitud y completitud.

e Mapa de riesgos: Documento con la informacion resultante de la gestién del riesgo.
Plan Anticorrupcién y de Atencién al Ciudadano: Plan que contempla la estrategia de
lucha contra la corrupcién que debe ser implementada por todas las entidades del orden
nacional, departamental y municipal.

e Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser
medida con criterios de frecuencia o factibilidad.

e Riesgo de gestién: Posibilidad de que suceda algiin evento que tendra un impacto sobre
el cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.

« Riesgo de corrupcién: Posibilidad de que, por accién u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

o Riesgo de seguridad digital: Combinacion de amenazasy vulnerabilidades en el entorno
digital. Puede debilitar el logro de objetivos econémicos y sociales, asi como afectar la
soberania nacional, la integridad territorial, el orden constitucional y los intereses
nacionales. Incluye aspectos relacionados con el ambiente fisico, digital y las personas.

« Riesgo inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones de
la direccidon para modificar su probabilidad o impacto.

« Riesgo residual: Nivel de riesgo que permanece luego de tomar sus correspondientes
medidas de tratamiento.

« Tolerancia al riesgo: Son los niveles aceptables de desviacion relativa a la consecucion
de objetivos. Pueden medirse y a menudo resulta mejor, con las mismas unidades que los
objetivos correspondientes. Para el riesgo de corrupcion la tolerancia es inaceptable.

e Vulnerabilidad: Es una debilidad, atributo, causa o falta de control que permitiria la
explotacién por parte de una o0 mas amenazas contra los activos.
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ARTICULO QUINTO: ROLES Y RESPONSABILIDADES FRENTE AL MANEJO, MONITOREO
Y REVISION DEL RIESGO. Teniendo en cuenta el modelo de las lineas de defensa y las
directrices definidas en la Guia para la administracién del riesgo y disefio de controles en las
entidades publicas versién 5, se definen a continuacién, los roles, responsabilidad y actividades
a desarrollar frente a la administracién del riesgo en la entidad.

LINEA ESTRATEGICA

Objetivo: Definir el marco general para la gestion del riesgo y el control y supervisar su
cumplimiento.

Responsable: estara a cargo de la Alta Direccion y el Comité Institucional de Coordinacion
de Control Interno.

Actividades a realizar:

v Definir y aprobar el marco general para la gestion del riesgo y el control.

v Analizar los riesgos, vulnerabilidades Y amenazas institucionales para el
cumplimiento de los objetivos estratégicos, planes institucionales, metas y
compromisos de la entidad.

Definir y aprobar la politica para la administracion del riesgo.
Seguimiento al cumplimiento de los planes de la entidad.
Brindar los recursos necesarios para iniciar el tratamiento de los riesgos

4%

|

PRIMERA LINEA DE DEFENSA
Objetivo: Desarrollar e implementar procesos de control y gestion de riesgos a través de
su identificacion, andlisis, valoracién, monitoreo y acciones de mejora.
Responsable: Lideres de Procesos
Actividades a realizar:

v Identificar, valorar, evaluar y actualizar cuando se requiera, los riesgos que puedan
afectar los objetivos, programas, proyectos y planes asociados a su proceso.

v Definir, adoptar, aplicar y hacer seguimiento a los controles para mitigar los riesgos
identificados y proponer mejoras para su gestion.

v Supervisar la ejecucion de los controles aplicados por cada proceso, detectar las
deficiencias de los mismos y determinar las acciones de mejora a que haya lugar.

v Desarrollar ejercicios de autoevaluacion para establecer la eficiencia, eficacia y

efectividad de los controles seleccionados para el tratamiento de los riesgos
identificados.
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« Informar a la oficina de planeacién (segunda linea) sobre los riesgos materializados
en los objetivos, programas, proyectos y planes de los procesos a cargo.

« Reportar al Sistema de Gestion, los avances y evidencias de la gestiéon de los
riesgos dentro de los plazos establecidos.

SEGUNDA LINEA DE DEFENSA
Objetivo: Apoyar y guiar la linea estratégica y la primera linea de defensa en la gestion
adecuada de los riesgos que pueden afectar el cumplimiento de los objetivos institucionales
y sus procesos, incluyendo los riesgos de corrupcion a través del establecimiento de
directrices y apoyo en el proceso de identificar, analizar, evaluar y tratar los riesgos, y llevar
a cabo un monitoreo independiente al cumplimiento de las etapas de la gestiéon de riesgos.

Responsable: Oficina Asesora de Planeacion
Actividades a realizar:

v Asesorar a la linea estratégica en el analisis del contexto interno y externo, para la
definicion de la politica de riesgo, el establecimiento de los niveles de impacto y el
nivel de aceptacion del riesgo residual.

v Consolidar el mapa de riesgos institucional (riesgos de mayor criticidad frente al
logro de los objetivos) y presentarlo para analisis y seguimiento ante la Alta
Direccién.

« Presentar al Comité Institucional de Control Interno el resultado de la medicion del
nivel de eficacia de los controles para el tratamiento de los riesgos identificados en
las 4reas en los diferentes niveles de operacion de la entidad.

v Acompafiar y orientar a los lideres de procesos en la identificacion, analisis,
valoracién y evaluacion del riesgo.

v Supervisar en coordinacion con los demas responsables de esta segunda linea de
defensa, que la primera linea identifique, analice, valore, evalué y realice el
tratamiento de los riesgos, que se adopten los controles para la mitigacion de los
riesgos identificados y se apliquen las acciones pertinentes para reducir la
probabilidad o impacto de los riesgos.

+« Monitorear los controles establecidos por la primera linea de defensa acorde con la
informacion suministrada por los lideres de procesos.

v Evaluar que la gestién de los riesgos este acorde con la presente politica de la
entidad y que sean monitoreados por la primera linea de defensa.

« Promover ejercicios de autoevaluacién para establecer la eficiencia, eficacia y
efectividad de los controles seleccionados para el tratamiento de los riesgos
identificados.
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Responsable: lideres de proceso, supervisores e interventores de contratos o proyectos
y coordinadores de equipos de trabajo.
Actividades a realizar:

v Acompafiar a los lideres de procesos en la identificacién, analisis, valoracion,
evaluacion del riesgo y la definicion de controles en los temas a su cargo.
Monitorear los riesgos identificados y controles definidos por la primera linea de
defensa acorde con la estructura de los temas a su cargo.

Realizar el seguimiento al mapa de riesgos de su proceso.

Delegar a un profesional de la dependencia o grupo a su cargo el reporte por medio
de correo electronico el registro de los avances en la gestién del riesgo.

Proponer las acciones de mejora a que haya lugar posterior al analisis, valoracion,
evaluacion o tratamiento del riesgo.

Supervisar que la primera linea de defensa identifique, valore, evalué y gestione los
riesgos en los temas de su competencia.

Supervisar |la implementacion de las acciones de mejora o la adopcién de buenas
practicas de gestion del riesgo asociado a su responsabilidad.

Comunicar al equipo de trabajo a su cargo la responsabilidad y resultados de la
gestion del riesgo.

£ S X X XK«

TERCERA LINEA DE DEFENSA
Objetivo: Evalia de manera independiente y objetiva sobre la efectividad para la
administracion de los riesgos, validando que la linea estratégica, la primera y segunda linea
de defensa cumplan con sus responsabilidades en la gestién de riesgos para el logro en el
cumplimiento de los objetivos institucionales y de proceso, asi como los riesgos de
corrupcion.
Responsable: Oficina de Control Interno
Actividades a realizar:
v Realizar seguimiento y monitoreo al plan de accién en la etapa de implementacion
y finalizacién de los planes de accion.
v Revisar periédicamente las actividades de control para determinar su relevancia.
v Efectuar la evaluacién del plan de accién y realizar nuevamente la valoracion de los
riesgos para verificar su efectividad.
v Verificar que los controles estan disefiados e implementados de manera efectiva y
operen como se pretende para controlar los riesgos.
v _Suministrar recomendaciones para mejorar la eficiencia y eficacia de los controles.
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Ademas de las lineas de defensa y las responsabilidades designadas en la “Guia para la
Administracién del Riesgo en la Gestion, Corrupcion y Seguridad Digital. Disefio de Controles en
Entidades Publicas” del DAFP, es necesario indicar o profundizar en las responsabilidades que
debera tener designada la oficina responsable de Seguridad de la Informacién, de acuerdo al
anexo 2. Modelo Nacional Gestién Riesgos Seguridad Informacién, las cuales se describen a
continuacion:

Objetivo: Fortalecer las capacidades institucionales y de los funcionarios para identificar,
gestionar, tratar y mitigar los riesgos de seguridad digital de la corporacion y del aseguramiento
de los activos de informacion en el entorno digital.

Responsable: Oficina de Planeacién
Actividades a realizar:

v Actualizar el procedimiento para la Identificacion y Valoracién de Activos de la Entidad,
de acuerdo a los criterios de seguridad de la informacién (Confidencialidad, integridad
y disponibilidad).

v Adoptar o adecuar el procedimiento formal para la gestion de riesgos de seguridad de
la informacién (Identificacion, Andlisis, Evaluacion y Tratamiento).

v Asesorar y acompafar a la primera linea de defensa en la realizacion de la gestion de

riesgos de seguridad de la informacion y en la recomendacion de controles para mitigar

los riesgos.

Apoyar en el seguimiento a los planes de tratamiento de riesgo definidos.

Informar a la linea estratégica sobre cualquier variacion importante en los niveles o

valoraciones de los riesgos de seguridad de la informacion.

L

ARTICULO SEXTO: NIVELES DE ACEPTACION DEL RIESGO.

Para el caso de los riesgos de gestion y de seguridad de la informacion se consideran aceptables
aquellos ubicados en nivel de riesgo bajo.

Los riesgos de corrupcién no admiten aceptacién del riesgo, siempre deben conducir a un
tratamiento. En todos los procesos se pueden presentar riesgos de corrupcion.

ARTICULO SEPTIMO: NIVELES PARA CALIFICAR LA PROBABILIDAD

Se entiende como la posibilidad de ocurrencia del riesgo. Para efectos de este analisis, la
probabilidad de ocurrencia estara asociada a la exposicion al riesgo del proceso o actividad que
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se esteé analizando. De este modo, la probabilidad inherente sera el nimero de veces que se pasa
por el punto de riesgo en el periodo de 1 afio.

Tabla 01. Criterios para Calificar la probabilidad - Riesgos de Gestién y Seguridad de Ia
Informacién

__ FrecuenciadelaActividad  Probabilidad
: La actividad que conlleva el riesgo se ejecuta 20%
| como méximos 2 veces por afio g
La actividad que conlleva el riesgo se ejecuta 40%
| de 3 a 24 veces por afio °
Media La actividad que conlleva el riesgo se ejecuta 60%

de 24 a 500 veces por afio

iy La actividad que conlleva el riesgo se gjecuta
Alta | minimo 500 veces al afio y maximo 5000 80%
| veces por afio

La actividad que conlleva el riesgo se ejecuta

)
mas de 5000 veces por afio s

Fuente: Guia para la administracién del riesgo y disefio de controles en las entidades publicas, version 5, diciembre
2020

Frente al analisis de probabilidad no se utiliza criterio experto, esto quiere decir que el proceso,
como conocedor de su quehacer, define cuéntas veces desarrolla Ia actividad, esto para el nivel

de probabilidad, y es a través de la tabla establecida de acuerdo a la actividad, se ubica en el
nivel correspondiente.
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Tabla 02. — Criterios para determinar la probabilidad en los riesgos de corrupcion

~ DESCRIPCION

NIVEL | DESCRIPTOR ~ FRECUENCIA

Se espera que el evento ocurra en la

Casi Seguro ] : : Mas de 1 vez al afio
? asi seg mayoria de las circunstancias
4 Brabatile Es viable que el evento ocurra en la Al menos 1 vez en el
mayoria de las circunstancias ultimo afio
: : ; ; Al menos 1 vez en
Posible El evento podra ocurrir en algin momento v "
2 B it g los ultimos 2 afios
g ; Al menos Zen
2 Improbable El evento puede ocurrir en algun momento Lye

los ultimos 5 afos

El evento puede ocurrir solo en
1 Rara vez circunstancias excepcionales (poco
comunes o0 anormales)

No se ha presentado
en los ultimos 5 afios

Fuente: Guia para la administracion del riesgo y disefio de controles en las entidades publicas, versién 5, diciembre
2020

Para los riesgos de corrupcién, se analiza qué tan posible es que ocurra el riesgo, se expresa en
términos de frecuencia o factibilidad, donde frecuencia implica analizar el nimero de eventos en
un periodo determinado, se trata de hechos que se han materializado o se cuenta con un historial
de situaciones o eventos asociados al riesgo; factibilidad implica analizar la presencia de factores

internos y externos que pueden propiciar el riesgo, se trata en este caso de un hecho que no se
ha presentado pero es posible que suceda.

ARTICULO OCTAVO: NIVELES PARA CALIFICAR EL IMPACTO.

El nivel de impacto debera ser determinado con los criterios por afectacion econémica o
reputacional como las variables principales, si el impacto del riesgo presenta las dos se toma el
criterio con mayor nivel de afectacion.
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Tabla 03. Criterios para Calificar el Impacto — Riesgos de Gestién y Seguridad de la
Informacion

 Afectacién Econémica | Afectacién Reputacional

Afectacion menor a 10  |El riesgo afecta la imagen de algun area de la
SMLMV . organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV  |algunos usuarios de relevancia frente al logro
de los objetivos.

G Tt El riesgo afecta la imagen de la entidad con
Ma__gbr*BO.%“ | Entre 100 y 500 SMLMV |efecto publicitario sostenido a nivel de sector
SR administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
100% Mayor a 500 SMLMV  |nacional, con efecto publicitario sostenido a
- nivel pais.

Fuente: Guia para la administracion del riesgo y disefio de controles en las entidades publicas, version 5, diciembre
2020

Catastrofico

Para los riesgos de corrupcion, el andlisis de impacto se realizara teniendo en cuenta solamente
los niveles “moderado”, “mayor’ y ‘catastréfico”, dado que estos riesgos siempre seran
significativos; en este orden de ideas, no aplican los niveles de impacto insignificante y menor,
que si aplican para los demas riesgos.
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Tabla 04. Criterios para c calificar el rmpacto - Riesgos de Corrupcmn
CRITERIOS PARA CALIFICAR EL IMPACTO RIESGOS DE ccRRl‘JPcioN

B PREGUNTA _RESPUESTA
S| EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA... Sl NO
1 . Afectar al grupo de funcionarios del proceso?
2 | ¢Afectar el cumplimiento de metas y objetivos de la dependencia?
3 | ;Afectar el cumplimiento de misién de la entidad?
4 | ¢;Afectar el cumplimiento de la misién del sector al que pertenece la entidad?
5 | ¢Generar pérdida de confianza de la entidad, afectando su reputacion?
6 | ¢Generar pérdida de recursos economicos?
7 | ¢Afectar la generacion de los productos o la prestacion de servicios?
8 ¢ Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien,
servicios o recursos publicos?
9 | ;Generar pérdida de informacion de la entidad?

10 | ¢Generar intervencién de los organos de control, de la Fiscalia u otro ente?

11 | ¢Dar lugar a procesos sancionatorios?

12 | ¢Dar lugar a procesos disciplinarios?

18 | ¢Dar lugar a procesos fiscales?

14 | ¢Dar lugar a procesos penales?

15 | ¢Generar pérdida de credibilidad del sector?

16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 | ¢Afectar la imagen regional?

18 | ¢Afectar la imagen nacional?

19 | ;Generar dafio ambiental?

Responder afirmativamente de UNA a CINCO preguntas genera un impacto MODERADO.
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto MAYOR.

Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto
CATASTROFICO.

MODERADO: Genera medianas consecuencias sobre la entidad.

MAYOR: Genera altas consecuencias sobre la entidad.

CATASTROFICO: Genera consecuencias desastrosas para la entidad.

Nota: Si la respuesta a la pregunta 16 es afirmativa, el riesgo se considera catastréfico.

Fuente: Guia para la administracion del riesgo y disefio de controles en las entidades publicas, version 5, diciembre
2020
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ARTICULO NOVENO: EVALUACION DE RIESGOS

Se trata de determinar los niveles de severidad a través de la combinacion entre la probabilidad
y el impacto. Se definen 4 zonas de severidad en la matriz de calor.

Figura 01 — Matriz de Calor (niveles de severidad del riesgo)

Impacto

Probabilidad

Leve Menar " l;odwa; Mayor Catastrofico

% A% 0% B 100%%
Fuente: Guia para la administracion del riesgo y disefio de controles en las entidades publicas, versién 5, diciembre
2020

Posteriormente al analisis preliminar, se identifican los controles que son definidos como la
medida que permite reducir o mitigar el riesgo. La identificacion de controles se debe realizar a
cada riesgo identificado a través de las entrevistas con los lideres de procesos o servidores
expertos en su quehacer. En este caso si aplica el criterio experto.

Los responsables de implementar y realizar seguimiento a los controles son los lideres de proceso
con el apoyo de su equipo de trabajo.

La redaccion de los controles debe cumplir con una estructura en donde se incluya a un
responsable de ejecutar el control, una accion y un complemento, que corresponde a los detalles
que permitan identificar el objeto del control.
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ARTICULO DECIMO: TRATAMIENTO DE RIESGOS.

La primera linea de defensa tendra en cuenta la importancia del riesgo, lo cual incluye el efecto
que puede tener sobre la entidad, la probabilidad e impacto de este y la relacién costo-beneficio
de las medidas de tratamiento. Pero en caso de que una respuesta ante el riesgo derive en un
riesgo residual que supere los niveles aceptables para la direccion se debera volver a analizar y
revisar dicho tratamiento.

El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:

Tabla 05. Tratamiento del Riesgo

Tratamiento del

Riesgo Descripcion

Puede ser una opcion viable para los riesgos bajos, pero también pueden
existir escenarios de riesgos a los que no se les puedan aplicar controles
y, por ende, se acepta el riesgo. En ambos escenarios debe existir un
seguimiento continuo del riesgo

Cuando los escenarios de riesgo identificado se consideran demasiado
extremos se puede tomar una decision para evitar el riesgo, mediante la
cancelaciéon de una actividad o un conjunto de actividades, este
tratamiento es simple, la menos arriesgado y menos costoso, pero es un
obstaculo para el desarrollo de las actividades de la entidad y, por lo tanto,
hay situaciones donde no es una opcion.

Se adoptan medidas para reducir la probabilidad o el impacto del riesgo o
ambos, esto conlleva a la implementacién de controles.

Después de realizar un analisis y considerar que el nivel de riesgo es alto,
se determina tratarlo mediante transferencia o mitigacion.

Transferencia: Se considera que la mejor estrategia es tercerizar el
proceso o trasladar el riesgo a través de seguros o pélizas. La
responsabilidad econémica cae sobre el tercero, pero no se transfiere la
responsabilidad sobre el tema reputacional.

Mitigacion: Se implementan acciones que mitiguen el nivel del riesgo. No
necesariamente es un control adicional pero si requerira, para efectos del
mapa de riesgos, la definicion de un plan de accion que especifique: a)
responsable, b) fecha de implementacién, y c) fecha de seguimiento

Fuente: Informacién tomada de la Guia para la administracion del riesgo y disefio de controles en las entidades
publicas, version 4 y 5.

Aceptar

Evitar

Reducir
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ARTICULO UNDECIMO: ESTRATEGIAS PARA LA ACEPTACION DEL RIESGO RESIDUAL

El riesgo residual es el resultado de aplicar la efectividad de los controles al riesgo inherente.Se
debe tener en cuenta que a partir de los controles se dara el movimiento en la matriz de calor. En
la figura 02 se muestra cual es el movimiento en el eje de probabilidad y en el eje de impacto de
acuerdo con los tipos de controles.

Tratandose de los riesgos de corrupcién, unicamente hay disminucién de probabilidad, es decir,
para el impacto no opera el desplazamiento.

Acorde con los riesgos residuales aprobados, se debera definir la periodicidad de seguimiento y
estrategia de tratamiento a los riesgos residuales aceptados, asi:

Figura 02. Movimiento en la matriz de calor acorde con el tipo de control (aplica para
riesgos de gestién)

Controles Atacan
Correctivos Impacto

Preventivos y

Detectivos
Atacan g
probabilidad
Loy . &
Fe ) i LY L 2 Y
Fuente: Guia para la administracion del riesgo y disefio de controles en las entidades publicas, versién 5, diciembre
2020

Tratamiento del Riesgo Residual de Seguridad de la Informacién:

En esta etapa se determinan las acciones a ejecutar frente a la posible materializacién de los
riesgos identificados y valorados previamente en el plan de tratamiento de riesgos de Corpamag.
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Los riesgos a contemplar para su seguimiento y control seran aquellos identificados y clasificados
en la zona de riesgo como Altos o Extremos, teniendo en cuenta los siguientes aspectos y criterios
de tratamiento:

Tiempo para la ejecucién de las acciones.
Viabilidad juridica,

Viabilidad técnica,

Viabilidad institucional y

Viabilidad financiera.

Para los riesgos residuales de seguridad y privacidad de la informacién y de seguridad digital, el
Nivel de Riesgo Aceptable se encuentra ubicado en las zonas baja y moderada, es decir, en estos
casos las opciones de tratamiento seran las siguientes:

v Zona de riesgo Baja: Aceptar el riesgo, Seguimiento del riesgo
v Zona de riesgo Moderada: Aceptar el riesgo, Reducir el riesgo

Para los riesgos residuales de seguridad y privacidad de la informacion y de seguridad digital,
ubicados en las zonas alta y extrema las opciones estan dadas de acuerdo a la siguiente
especificacion, en estos casos se hara necesario definir un plan de tratamiento de riesgos:

v Zona de riesgo Alta: Reducir el riesgo (Mitigar o Transferir), Evitar el riesgo
v’ Zona de riesgo Extrema: Reducir el riesgo (Mitigar o Transferir), Evitar el riesgo

De lo anterior, podemos definir para cada una de las opciones de tratamiento del riesgo lo
siguiente:

e Mitigar: Se desarrolla mediante la generacién de cambios sustanciales por mejoramiento,
redisefio o eliminacion, resultado de unos adecuados controles y acciones emprendidas.
Un ejemplo de esto puede ser el control de calidad, manejo de los insumos, mantenimiento
preventivo de los equipos, desarrollo tecnolégico, etc.

o Evitar: La prevencion del riesgo es probablemente el método mas sencillo y econdmico
para superar las debilidades antes de aplicar medidas mas costosas y dificiles. Se
consigue mediante la optimizacion de los procedimientos y la implementacion de
controles. Ejemplo: Planes de contingencia.

e Transferir: Hace referencia a buscar respaldo y compartir con otro parte del riesgo como
por ejemplo tomar pélizas de seguros, esta técnica es usada para eliminar el riesgo de un
lugar y pasarlo a otro o de un grupo a otro. Asi mismo, el riesgo puede ser minimizado
com partlendolo con otro grupo o dependencia.
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* Aceptar: Luego de que el riesgo ha sido mitigado o transferido puede quedar un riesgo
residual que se mantiene. En este caso el responsable del proceso simplemente acepta
la pérdida residual probable y elabora planes de contingencia para su manejo.

Figura 3. Matriz de calificacion de nivel de criticidad de riesgo de corrupcién

| Extremo

i

Moderado

Bajo

i
Sl
N |
% |
§
|

Fuente: Guia para la administracion del riesgo y disefio de controles en las entidades publicas, version 5, diciembre

2020

Tabla 6. Estrategias de tratamiento de riesgo

Riesgos de
Gestion y
Seguridad

digital

Bajo

nistra por medio de las
actividades propias del proceso asociado.

Moderado

Se establecen acciones de controles preventivos y/o
correctivos que permitan reducir la probabilidad o el
impacto de ocurrencia del riesgo, cada proceso realiza
seguimiento trimestral y registran los avances en el
Mapa de riesgos por proceso.

Alto y Extremo

Se establecen acciones de control preventivas que
permitan reducir la probabilidad de materializacion del
riesgo. Cada proceso realiza seguimiento mensual ylo
registran en el Mapa de riesgos por proceso.

FR.GD.020
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’7 Se establecen acciones de control preventivas que

Modarato permitan redu.cirl la probabil_idad de ocurrencia del
riesgo. El seguimiento se realiza mensual por parte de

los procesos para evitar su materializacion.

Se adoptan las siguientes medidas:

Reducir la probabilidad, el impacto o ambos factores
de riesgo; la estrategia conlleva a la implementacion de
controles tanto preventivos, detectivos como
correctivos.

Evitar se abandona o modifican las actividades que
dan lugar al riesgo, decidiendo no iniciar, no continuar
o modificar de forma segura la actividad que causa el
riesgo.

Compartir con un tercero el tratamiento de una parte
del riesgo para reducir la probabilidad, el impacto o
ambos factores

Riesgos de

Corrupcion Alto y Extremo

El seguimiento se realiza mensual por parte de los
procesos para evitar su materializacion.

Cada lider de proceso es responsable de realizar el seguimiento de sus riesgos. Desde la oficina
de Planeacién se realiza el monitoreo para verificar sus controles y la oficina de Control Interno
hace evaluacién a los riesgos con una periodicidad anual.

ARTICULO DUODECIMO: PERIODICIDAD PARA EL MONITOREO Y REVISION DE LOS
RIESGOS.

Los riesgos son identificados y/o validados en cada vigencia, atendiendo la metodologia vigente
y de acuerdo al procedimiento interno de la corporacion, asegurando la articulacion de éstos con
los compromisos de cada proceso.

ARTICULO DECIMOTERCERO: En caso de requerir la revision y/o modificacion de un riesgo ya
identificado o la inclusién de nuevos riesgos por fuera del plazo establecido para cada vigencia;
el proceso realiza la solicitud a la Oficina de Planeacion a través del correo corporativo
sistemadegestién@corpamag.gov.co. Las actualizaciones realizadas en los Mapas de riesgos
por procesos deben ser aprobadas por los responsables o lideres de los procesos.
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ARTICULO DECIMOCUARTO: Los riesgos de corrupcién se encuentran definidos dentro del
Plan Anticorrupciéon y de Atencién al Ciudadano en Su componente Gestién del Riesgo de
Corrupcién - Mapa de Riesgos de Corrupcién.

ARTICULO DECIMOQUINTO: La presente resolucién rige a partir de la fecha y deroga los actos
administrativos que le sean contrarios.
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